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A. Contexto politico, definicion del problema y control de la subsidiariedad

Contexto politico

Para poder combatir y enjuiciar eficazmente los delitos, cabe la posibilidad de que las autoridades
policiales y judiciales necesiten acceder a determinados datos sin contenido tratados por los
proveedores de servicios de comunicaciones electronicas. A falta de obligaciones especificas que exijan
que dichos proveedores conserven los datos durante un periodo de tiempo razonable y limitado, puede
ocurrir que, para cuando las autoridades los soliciten en el contexto de procesos penales, los datos ya se
hayan suprimido. En la actualidad, no existe un marco juridico a escala de la UE en este ambito. En el
seno de la UE, las legislaciones nacionales de que dispone la mayoria de los Estados miembros son
divergentes, mientras que otros Estados miembros no cuentan con normas al respecto. La policia, la
fiscalia y las autoridades judiciales determinaron que la ausencia de normas armonizadas de
conservacion de datos para las categorias fundamentales de datos constituia un reto importante para los
procesos penales a escala nacional de los delitos que se producen tanto en linea como fuera de linea,
reto que obstaculiza la cooperacion transfronteriza en toda la UE. El tema se consideré de suma
importancia en el Grupo de Alto Nivel sobre el acceso a los datos, en el que los expertos recomendaron
la adopcion de un marco de la UE sobre la conservacion de datos a efectos de la aplicacion de la ley
que incluyera también garantias de acceso. Recientemente, la presidenta de la Comisién, Ursula von der
Leyen, (1) (2) y los Estados miembros de la UE, en las Conclusiones del Consejo sobre el acceso a los
datos para una aplicacién eficaz de la ley y sobre el refuerzo de las iniciativas antiterroristas conjuntas,
subrayaron la necesidad de adoptar medidas para garantizar un acceso licito y efectivo a los datos a
efectos de aplicaciéon de la ley. En la Comunicacién ProtectEU: una Estrategia Europea para la
Seguridad Interior, la Comision se comprometié a presentar en 2025 una hoja de ruta en la que se
expusiese el camino a seguir en relacidon con el acceso legal y efectivo a los datos por parte de los
servicios policiales y a dar prioridad a una evaluacién del impacto de las normas de conservacion de
datos a escala de la UE.

Problema que la iniciativa se propone afrontar

En una sociedad digital, las pruebas electronicas son fundamentales en la mayoria de las
investigaciones y los enjuiciamientos penales. Los datos sin contenido (como la informacién del
abonado, la fuente y el destino de un mensaje, la ubicacién del dispositivo, la fecha, la hora, la
duracién, el tamafio u otro tipo de interaccién que no incluya el contenido de las comunicaciones)
podrian ser decisivos para identificar o localizar a sospechosos o acusados y victimas, y para arrojar luz
en general sobre la comision de un delito. Los proveedores de servicios de comunicaciones electronicas
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almacenan los datos sin contenido de las comunicaciones que pasan por sus sistemas. Dado que estos
datos sin contenido pueden ser de carécter personal y proporcionar informacion sobre la vida privada de
las personas a las que se refieren, de conformidad con los derechos fundamentales (en particular los
articulos 7, 8 y 11 de la Carta) y la legislacion de la UE en materia de privacidad y proteccién de datos,
los proveedores de servicios deben suprimirlos cuando dejen de ser necesarios para fines comerciales
legitimos. El almacenamiento de datos durante periodos de tiempo mas prolongados solo es posible si
existen obligaciones juridicas especificas que asi lo exijan. A raiz de la decision del Tribunal de Justicia
de la Unién Europea de declarar invalida la Directiva de la UE sobre la conservacién de datos a causa
de una injerencia grave en los derechos fundamentales y de la falta de garantias especificas de acceso,
desde 2014, el Derecho de la UE ya no impone a los proveedores de servicios la obligacion de
conservar datos a efectos de aplicacion de la ley. Si bien estas obligaciones existen en muchos Estados
miembros de la UE, existen discrepancias sustanciales entre sus legislaciones en lo que respecta a los
requisitos que regulan la conservacion. Como consecuencia de ello, la policia y los fiscales se enfrentan
a obstaculos a la hora de hacer su trabajo, ya que a menudo los datos necesarios no estan disponibles o
han dejado de estarlo para cuando se lleva a cabo la investigacion. En la situacion actual, algunos
delitos, en particular los que se producen exclusivamente en linea, no pueden investigarse y enjuiciarse
de manera eficiente.

Los proveedores de servicios de comunicaciones electronicas también se enfrentan a costes y
obstaculos més elevados a la hora de ofrecer sus servicios en la UE, debido a que tienen que cumplir
diferentes requisitos juridicos en los distintos Estados miembros y como consecuencia de los frecuentes
cambios en las legislaciones nacionales a raiz de sentencias a escala nacional o de la UE!. Ademas, la
mayoria de las leyes nacionales sobre conservacion de datos solo se aplican a las plataformas de
telecomunicaciones tradicionales, y no contemplan a los proveedores de comunicaciones que ofrecen
sus servicios a través de internet, que actualmente son los servicios de comunicacién mds utilizados.
Las discrepancias existentes entre las legislaciones nacionales también afectan a los ciudadanos, dado
que para cuando se llevan a cabo las investigaciones penales ya se han eliminado los datos sin
contenido necesarios. En ese caso, es posible que las autoridades no puedan ser capaces de impartir
justicia y proteger adecuadamente a los ciudadanos. Es probable que estas divergencias entre las
legislaciones nacionales sigan aumentando con la aparicién de las nuevas tecnologias y servicios de
comunicacion digital que se desarrollen en el futuro.

La situacion actual puede obedecer a la falta de requisitos y garantias armonizados para que los
proveedores de servicios de comunicaciones electronicas, basados o no en la numeracion, conserven los
datos mas alld del tiempo requerido para sus necesidades comerciales especificas, de manera que los
datos puedan seguir estando disponibles durante més tiempo a efectos de aplicacion de la ley.

Base para la actuacion de la UE (base juridica y control de subsidiariedad)

Base juridica

El reciente andlisis de Eurojust y la Red Judicial Europea sobre Ciberdelincuencia (RIEC) «The effect of Court of
Justice of the European Union case-law on national data retention regimes and judicial cooperation in the EU» (El
efecto de la jurisprudencia del Tribunal de Justicia de la Unién Europea en los regimenes nacionales de
conservacion de datos y la cooperacion judicial en la UE) indica que doce Estados miembros (BE, DK, EE, IE, FR,
HR, IT, LV, LT, PT, SK y SE) introdujeron importantes cambios en su legislacién entre 2018 y 2022 a raiz del
asunto C-746/18 del TJUE, Prokuratuur, y de los asuntos acumulados C-511/18, C-512/18 y C-520/18, La
Quadrature du Net y otros, y que cuatro Estados miembros ya no cuentan con normas obligatorias de conservacién
de datos a efectos de investigaciones penales (DE, NL, RO, SI), p. 6.
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La base juridica debe decidirse y depende del resultado de la evaluacion de impacto.

Necesidad practica de la actuacion de la UE

Los retos identificados no pueden ser abordados satisfactoriamente por los Estados miembros por si
solos. A falta de una actuacién a escala de la UE, se espera que los Estados miembros sigan
actualizando su legislacién nacional para aplicar los requisitos de la jurisprudencia del Tribunal de
Justicia de la UE, del Tribunal Europeo de Derechos Humanos y de los drganos jurisdiccionales
nacionales. También tendrdn que dar respuesta a las tecnologias nuevas y emergentes, lo que entraia el
riesgo de que las discrepancias entre las normas sean cada vez mayores. Esto agravard los efectos
negativos en los ciudadanos, las investigaciones penales, los proveedores de servicios de
comunicaciones electrénicas y otras partes interesadas pertinentes de la UE. Al mismo tiempo, es
necesario garantizar que la injerencia de las obligaciones de conservacion de datos y acceso en los
derechos fundamentales de los usuarios sea proporcionada, tal como se establece en la jurisprudencia
del Tribunal de Justicia de la Unién Europea. Las leyes sobre conservacion de datos inciden en diversos
ambitos politicos, como la seguridad, la justicia, los derechos fundamentales y la economia, y afectan a
diferentes partes interesadas (por ejemplo, autoridades, empresas y ciudadanos). Habida cuenta del
impacto en el mercado interior de la UE y en el espacio de libertad, seguridad y justicia de la UE, la
actuacion a escala de la UE para abordar los problemas detectados podria considerarse la manera mas
adecuada de avanzar. El principal objetivo de la actuacion de la UE podria ser garantizar la aplicacion
armonizada de las obligaciones de conservacion de datos para los proveedores de servicios, incluidas
garantias sobre el acceso de las autoridades policiales y judiciales, a fin de velar por la seguridad
juridica de las partes interesadas pertinentes y la igualdad de condiciones para los proveedores de
servicios que ofrecen sus servicios dentro de la UE.

B. Objetivos y opciones de actuacion
El objetivo general de la iniciativa es garantizar la disponibilidad de determinadas categorias de datos
sin contenido con el fin de poder llevar a cabo investigaciones y enjuiciamientos penales, respetando y
salvaguardando al mismo tiempo las normas de la UE para la proteccion de los derechos

fundamentales, y preservando la ciberseguridad y la integridad del mercado de la UE.

Para lograrlo, la Comisién estudiard y evaluard diferentes opciones, entre las que se incluyen las
siguientes:

- medidas de Derecho indicativo para mejorar la cooperacion entre las autoridades publicas y los
proveedores de servicios de comunicaciones electronicas, basados o no en la numeracién, como normas
comunes a escala de la UE para la categorizacion de datos, formularios para solicitar y facilitar datos,
directrices sobre los periodos minimos de conservacion de los datos de los abonados y las direcciones
IP con sello de tiempo, y cooperacién voluntaria;

- medidas legislativas que establezcan requisitos obligatorios para todos los proveedores de servicios
contemplados por el Cédigo Europeo de las Comunicaciones Electrénicas® para la conservacién de
datos sin contenido y el acceso a los mismos, de conformidad con la jurisprudencia existente del
Tribunal de Justicia de la Unién Europea. Podrian concebirse diferentes soluciones legislativas en
funcién de los datos sin contenido que deban conservarse y del delito que se persiga.

La opcién més adecuada se determinard durante la evaluacién de impacto, sobre la base de las pruebas
recogidas y la consulta a las partes interesadas, y tras comparar las diferentes opciones.

2 Articulo 2, apartado 4, de la Directiva (UE) 2018/1972: «servicio de comunicaciones electrénicas»: el prestado por lo
general a cambio de una remuneracion a través de redes de comunicaciones electrénicas, que incluye, con la excepcién
de los servicios que suministren contenidos transmitidos mediante redes y servicios de comunicaciones electrénicas o
ejerzan control editorial sobre ellos, los siguientes tipos de servicios:

a) el «servicio de acceso a internet», entendido segin la definicién del punto 2) del parrafo segundo del articulo 2 del
Reglamento (UE) 2015/2120;

b) el «servicio de comunicaciones interpersonales», y

c) servicios consistentes, en su totalidad o principalmente, en el transporte de sefiales, como son los servicios de
transmision utilizados para la prestacion de servicios mdquina a maquina y para la radiodifusion.



C. Repercusiones probables

Se espera que esta iniciativa tenga repercusiones positivas en varios dmbitos:

Repercusiones sociales: la disponibilidad de datos sin contenido ayudaria a las autoridades publicas a
detectar, investigar y enjuiciar los delitos con mayor eficacia, garantizando asi una sociedad mas
segura, tanto en linea como fuera de linea, para los ciudadanos de la UE. Se espera que las
repercusiones positivas afecten tanto a los procesos penales nacionales como a la cooperacién
transfronteriza para luchar contra la delincuencia.

Repercusiones econdmicas: los proveedores de servicios de comunicaciones electrénicas evitaran los
costes adicionales de cumplimiento y la inseguridad juridica resultantes de los diferentes requisitos
juridicos y técnicos en funcién del Estado o Estados miembros de la UE en los que estén establecidos o
en los que operen. La iniciativa evaluara las formas de reducir los obstéculos a la provision de servicios
en el mercado interior de la UE. Al mismo tiempo, la iniciativa hard que aumenten los costes de
conservacion de datos en los Estados miembros en los que no exista la obligacién de conservacion de
datos a efectos de aplicacion de la ley.

Repercusiones en los derechos fundamentales: los datos sin contenido conservados y consultados
podrian proporcionar a las autoridades informacion sobre la vida privada de las personas a las que se
refieren estos datos e interferir, por tanto, en los derechos fundamentales que protegen su privacidad
(articulo 7 de la Carta de los Derechos Fundamentales de la Unién Europea), sus datos personales
(articulo 8) y su libertad de expresion (articulo 11). La mejora de la capacidad de las autoridades
publicas para recuperar datos sin contenido y obtener pruebas en procesos penales serviria al interés
publico de una deteccién y enjuiciamiento mas eficaces de los delitos y a la libertad de prestar servicios
en el mercado interior de la UE, y podria traducirse en mads justicia para las victimas, los sospechosos y
los acusados. Cuando las opciones consideradas en la evaluacion de impacto limiten los derechos
fundamentales, se ponderardn con la interferencia en dichos derechos, y se tendrd plenamente en cuenta
la posibilidad de ofrecer garantias adecuadas para velar por su necesidad y proporcionalidad para
alcanzar el objetivo perseguido.

D. Instrumentos de mejora de la legislacion

Evaluacion de impacto

La Comisién efectuard una evaluaciéon de impacto con el fin de actualizar las normas sobre
conservacion de datos a escala de la UE, segun proceda. En el segundo o el tercer trimestre de 2025 se
publicard una consulta puiblica con arreglo a la politica de mejora de la legislacion de la Comision. La
Comision llevard a cabo una recopilacion exhaustiva de pruebas procedentes de diferentes fuentes,
incluido el publico a través de diferentes medios, como la presente convocatoria publica de datos, y
encuestas dirigidas a las partes interesadas pertinentes.

Estrategia de consulta

La Comision prevé varias actividades de consulta para apoyar esta iniciativa. Su objetivo es recabar
pruebas y opiniones de una amplia gama de partes interesadas. Las principales actividades de consulta
incluiran:

- observaciones sobre esta convocatoria de datos;

- comentarios sobre una consulta publica que se publicard en todas las lenguas oficiales de
la UE en el sitio web de la Comision «Diganos lo que piensa» durante un periodo de
doce semanas;

- consultas especificas a las partes interesadas pertinentes en forma de entrevistas y
encuestas para recopilar también pruebas cuantitativas y cualitativas sobre la necesidad y
proporcionalidad de estas medidas.

En consonancia con la politica de mejora de la legislacién de la Comision, que fomenta el desarrollo de
iniciativas basadas en los mejores conocimientos disponibles, también se invita a los investigadores
cientificos, a las organizaciones académicas y a las sociedades y asociaciones cientificas con
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experiencia en los dmbitos técnicos y politicos relacionados con la iniciativa, a que presenten
investigaciones, andlisis y datos cientificos pertinentes, tanto publicados como en ediciones
preliminares. La Comision estd especialmente interesada en las observaciones que sinteticen el estado
actual de los conocimientos en los &mbitos pertinentes.

La Comisién publicard un informe de sintesis factico con las contribuciones a la consulta publica.
Asimismo, analizard los comentarios a la presente convocatoria de datos y los resultados de las
consultas posteriores en un informe de sintesis adjunto a la evaluacién de impacto (documento de
trabajo de los servicios de la Comision).

¢Por qué se realiza la consulta?

El objetivo de la consulta es garantizar que la evaluacién de impacto se base en amplios conocimientos
y datos cuantitativos y cualitativos, y permitir a las partes interesadas (incluidos los ciudadanos y las
personas que se verian directamente afectadas por esta iniciativa) presentar sus puntos de vista y sus
aportaciones sobre las posibles opciones para el camino a seguir.

Publico destinatario

Entre las principales categorias de partes interesadas que la Comision tiene previsto consultar figuran
las siguientes: el publico en general; los profesionales que operan en los sectores de la seguridad
publica (justicia, asuntos de interior y politicas digitales); las autoridades policiales y judiciales; los
expertos en ciberseguridad y las autoridades de proteccion de datos y privacidad; las asociaciones de
abogados profesionales, el mundo académico, los investigadores y los grupos de reflexion; las
organizaciones de la sociedad civil que trabajan en la defensa de las victimas de violaciones de los
derechos digitales o, mds en general, de los derechos fundamentales, y las empresas del sector.




